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Abstract: 

 With the increasing exchange of data between individuals and 

institutions across various electronic communications, the protection of 

valuable data is in demand to ensure that it is not hacked and to maintain 

privacy. To avoid security breaches, many protection techniques such as 

encryption and steganography have emerged. The purpose of this research is 

to integrate cryptographic and steganography techniques to secure text 

message sending. The Rijndael algorithm was used to encrypt the text 

message, and the Least Significant Bit algorithm was also used to hide the 

encrypted message in a color image. Experiments on the proposed system has 

shown its ability to increase the security of sent messages because of the 

inability of the human eye to distinguish the original image from the image 

after being covered, and the encryption of the message by using a password. 

 :ملخص
الأفينااد والدسساينات  ينس وسينالال الات ينالات انلةتًونيينل الد تلزينلد تتزاييند في ظل التبادل الدتزايد للبيانات بين  

الحاجل لحهايل البيانات القيهلد لضهان  دم تعاضها للاختًاق والقاصنل؛ وذلك للحزيناظ  لينا الخ يصينيل  
 الحهايل نثل التشزير وانخزاء تقنيات اواات الأننيل ظهات العديد ن  ولتزادي الخ

تقنيتي التشزير وانخزاءد لتأن  إرسال رسالل ن يلد حيث اسُت دنت  يهدف ىذا البحث لدنج
خيارزنيل ريجنديل لتشزير الاسينالل الن ينيلد وخيارزنيينل البينت الأاينل أخيينل نخزيناء الاسينالل الدشينزاة داخينل صينيرة 

وذلينك  نلينل  واد أظهات التجارب التي أجايت  لا النظام الدقتًح ادرتو  لا زيادة تينأن  الاسينالال الداسينلل
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نينين  خينينلال  ينيندم اينيندرة العينين  البشينينايل  لينينا تدييينينز ال ينينيرة الأصينينليل نينين  ال ينينيرة بعينيند الت  يينينلد وتشينينزير الاسينينالل 
 باست دام كلهل سا  

 . مقدمة:1
نع الت ير الداتها في لرال الحاسيب والات الاتد زادت حاجل الدات دن  بم تلف ت نيزاتهم 

الد تلزل ن  نةان لآخا حيل العالمد وبعد ظهير اننتًنتد ونتيجل لتبادل البيانات وإرسالذا  س اليسالاط 
الت ير الةبير الذي حدث في ت بيقاتها أصبحت اليسط الأكثا شيي ا لتبادل البياناتد حيث ييجد 
العديد ن  ال اق الدهةنل نرسال البيانات باست دام اننتًنت نثل السيد انلةتًونيد والمحادثاتد وسالاط 

لاجتها ي     إلخ  وبا تبار اننتًنت شبةل ات ال  انل يدة  للجهيع الدخيل إليها واستعااض التياصل ا
البيانات فيهاد الأنا الذي يجعل إرسال البيانات خلالذا يياجو  دة نشاكل ننها نشةلل التهديد الأننيد 

 ال الجيد ييفا ثلاث نظام الاتولأن  حيث يدة  ساال أو ااصنل البيانات الش  يل أو الاايل بعدة طاق 
  الاايل تضه  أن الأفااد الد يل  (Kobayashi, et al., 2009) خ الاص نههل: الاايل والديثيايل والالانل

فقط  لذم الحق في اليصيل إلى الدعلينات الدتبادللد أنا الديثيايل فتتيح التحقق ن  ننشأ الدعلينات الدتبادلل 
عديل الدعلينات الدتبادلل أو العبث بها  الاايل ضاوريل لدنع اليصيل ونالةهاد في ح  تضه  الالانل  دم ت

غير القانيني إلى البيانات الداسللد في ح  أن الديثيايل والالانل ن ليبتان للتحقق ن  الدلةيل والةشف    
ينات التلا ب في البيانات الداتلهل  ولأن الخ الاص الثلاث الاابقل تتحقق ن  خلال حمايل وتأن  الدعل

 كبير في العقيد القليلل الداضيلدأن  الدعلينات  لا اىتهام  قد حاز الدتداولل  س نظم الات الات الد تلزلد ف
وصلت العديد ن  جاالام اننتًنت نثل التزوياد والتعديلد والقاصنل إلى ناتييات خ يرةد ولذلك فإن  إذ

ت الحاجل لحهايل الدعلينات الاايل زاد  ىنا ن اضيل أن  الدعلينات ظلت نقلقل وتحتاج إلى حليل نتجددة 
لتحقيق ذلكد ويعتس ن  الحليل الدعاوفل  (Cryptography)والدههلد نا أدى إلى ظهير  لم التشزير 

والشالاعل لحهايل البيانات  باست دام نزهيم التشزير ت بح الاسالل غير اابلل للقااءةد حيث يحقق تشزير 
اليسالاط الااهيل نثل ال يتد وال يرةد ونقاطع الزيديي نعدل حمايل ناتزعد ولة  تشزير الاسالال الااهيل 

 زل  كينها تاسل بشةل نشزا واضح بدون إخزاءىا لشا يدل  لا أخيتها  و لا يجعلها لافتل لانتباه الدت
الاغم ن  الت ير الذي صاحب  لم التشزير وتقنياتود باست دام خيارزنيات تشزير لستلزل تُ يَّر باستهاارد 

اسلل  س إلا أنو بالدقابل تُاتحدث باستهاار خيارزنيات وأساليب نضادة لزك التشزير وساال البيانات الد
اننتًنتد نا أدى إلى فقدان الخ يصيل وسايل البياناتد وىذا نا د ا إلى البحث    أساليب أخاى 
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جيدا لتجاوز نشةلل  أسليباً د الذي يعد(Steganographyلحهايل الاسالال الااهيلد نثل إخزاء البيانات )
  (Fouad, 2017 p. 545) وضيح البيانات أثناء انرسال

د لتقدم أداة (Information Steganography)  يل أو إخزاء الدعلينات ظهات تقنيل ت
 Information)جديدة تاهم في زيادة أن  وسايل الدعليناتد وتعتهد  لا إخزاء )تضه ( الدعلينات 

Embedding) داخل ناال الدعلينات (Information Carrier)  بحيث تةين الاسالل نعلينل فقط
  ان  ابل الدتالل  أو الدت زل  ولا يدةنهم إدراكه ل(د وغير نعلينملدى الد يل  )الداسل والداتل

وبشةل  امد فإن ال اض ن  التشزير ىي حمايل سايل وتةانل الاسالل الداسلل وذلك بتشزير 
دف    طايق إخزاء بتات الاسالل الداسلل داخل لزتيياتهاد بينها إخزاء البيانات ياعا لتحقيق نزس الذ

   (Zinaly, et al., 2017) بتات اليسط الدضيف
س  ا زاء لزيادة تأن  رسالل ن يل أثناء إرسالذختقنيتي التشزير وانللدنج ب  ياعا ىذا البحث 

 تلزل  وسالال الات ال الد
 :بحثمشكلة ال .2

شبةات الات ال والدتالل  إليها  لا اختًاق في ادرة الدت زل   لا  البحث تةه  نشةلل
ىذه الشبةات بالاغم ن  وجيد وسالال حمايل ضد التالل نثل كلهات الداور والجدران الناريلد وادرتهم  لا 
فك الاسالال الدشزاة التي يتم تبادلذا  س ىذه الشبةات بالاغم ن  ت ير خيارزنيات التشزير وتحديثها 

إلى تزايد الحاجل إلى وجيد بدالال وأدوات أخاى تزيد ن  صعيبل وصيل ىسلاء  باستهاارد الأنا الذي أدى
 زادت أخيل وسايل ىذه البيانات  االدتالل  إلى البيانات ونعافل لزتياىاد وتتزايد ىذه الحاجل كله

 البحث:هدف . 3
إحدى الذدف ن  البحث ىي استعااض خيارزنيات تشزير وإخزاء البيانات الد تلزلد وت بيق 

خيارزنيات انخزاء  لا رسالال ن يل بعد القيام بتشزيرىا باست دام إحدى خيارزنيات التشزير؛ نخزالاها 
للتشزيرد  (Rijndaelداخل صيرة نلينل  والخيارزنيتان الد بقتان في ىذا البحث خا: خيارزنيل ريجنديل )

للإخزاء  وست بق ىاتان الخيارزنيتان  LSB (Least Significant Bit)وخيارزنيل البت الأال أخيل 
 ىذهلا ادرة  تلزل ال يلد لليايف تلزل ن  ال ير ون يص لسل لس لا لرهي   VB.Netباست دام ل ل 
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د بشةل عا فيها ب هواستًجادن د  ب  الدات اند إرسالذ لا زيادة حمايل البيانات ن  الدت زل   الآليل 
  بدون ت يير ىيلا النص الأصلي كها  يحافظ 

 :(Information Security) أمن المعلومات. 4
 : (071-071ال زحات  2102)انديلجيد وآخاوند  شهل أن  الدعلينات ثلاثل نةينات وىيي 
سايل الدعلينات: ويشهل ىذا الجانب كافل التدابير اللازنل لدنع اطلاع الأش اص غير الد اح لذم  لا   أ 

 الدعلينات الحااسل أو الاايل 
 سلانل وأنان الدعلينات: أي اتخاذ التدابير اللازنل لحهايل الدعلينات ن  الت يير   ب 
ضهان اليصيل إلى الدعلينات والديارد الحاسيبيل: أي تيفا الدعلينات بشةل دالام لله يل  باليصيل   ج 

 إليها 
لو لذذه ويدة  ا تبار النظام آننًا أو غير آن  إذا حقق الخ الاص الالايايل للهعلينات  ند تداو 

الدعليناتد والتي في لرهلها لذا  لاال بحهايل الدعلينات ن  الاختًاق بهدف سااتها أو التلا ب بهاد ون  
(د واليثيايل أو ال حل Accuracy(د والدال )Availabilityىذه الخ الاص انتاحل أو التيفا )

(Authenticity( د والاايل)Confidentiality( د الالانل والتةانل)Integrity ) (Whitman, et 

al., 2012)   

  (:Security Attacks)الهجمات الأمنية . 5
( وىذا يعاف destination( لت ل إلي الذدف )sourceيتم  إرسال البيانات ن  الد در )

( hackers(  ولة  ن  الدهة  أن يقيم بعض الدهاجم  )Normal Flowبالتدفق ال بيعي للبيانات )
الشبةل ل اض اليصيل أو تعديل البيانات الأصليلد وىذا نا يعاف بالذجهات الأننيلد حيث يدة  باختًاق 

ىذا التدفق ال بيعي للبيانات بتنزيذ تقنيات الاختًاق الد تلزل  لا البيانات والشبةل  نقاطعللههاجم ل
(، Modification) والتعديل(، Interception) والا تًاض(، Interruption) الدقاطعلالنااللد نثل 

(  جميع ىذه الأنياع ن  الذجهات حال حدوثها تجعل النظام غير آن د Fabrication) والتلزيق أو الزسكل
 وبالتالي ي بح غير اادر  لا تحقيق الخ الاص الالايايل للهعلينات   
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يانات البيانات الأصليلد ت بح حمايل الب ت ييرفي ظل وجيد ىذه الاختًااات الأننيل التي تحاول 
ن  الاختًاق نههل ناتهاة لأي نسسال أو فاد يقيم بإرسال البياناتد وذلك بتنزيذ  دة نقاييس أو طاق  

  الاستعادةد و الاستجابلد و لاكتشافالياايلد وا أننيل تتضه 
 طرق منع الهجمات الأمنية: .6

 تيجد طاق ننهجيل لستلزل لدنع الذجهات الأننيلد وىي كالتالي:
 (:Cryptography) التشفير 1.6

  cryptoنشتقل ن  الل ل انغايقيل وتتألف ن  نق ع  (Cryptography"كلهل التشزير )
  ويعاف التشزير بأنو: (34صزحل  2101)حا د  وتعني الةتابلد أي الةتابل الاايل" graphyوتعني الاايل 

  وبالتالي ىي  هليل خلط أو (2117)الحهانيد وآخاوند  " هليل تانيز الاسالل حتى يةين نعناىا غير نزهيم"
تشييش للنص الأصلي وذلك بإ ادة تاتيب واستبدال النص الأصلي وتنظيهو ليظها بشةل غير اابل 

 للقااءة ن  ابل الآخاي د فهي طايقل فعالل لحهايل الدعلينات الداسلل خلال شبةل الات ال 
ل الدشزا  فالتشزير ىي ننهجيل ( ىي العلم الد تص بالتشزير وتحليCryptology لم التشزير )

نرسال الاسالال بشةل ساي وآن  إلي الذدف  أنا تحليل الدشزا فهي طايقل الح يل  لا الن يص 
   (Whitman, et al., 2012) الأصليل ن  الاسالال الدضهنل بها تلك الن يص

ام شزاة بشةل  امد التشزير ىي إرسال البيانات ن  الد در إلي الذدف بعد تعديلها باست د
( كإدخال وتيليد Secret Keyبالريل أننيل  وتات دم نظم التشزير كلًا ن  النص الأصلي ونزتاح ساي )

 ( باست دام خيارزنيل تشزير لزددة  Cipher Textنص نشزا )
 أىم  ناصا نظم التشزير ىي:

 للهدف ىي الجزء الأصلي ن  الدعلينات الد ليب إرسالذا (: Plain text) النص الأصلي  أ 
ىي الدزتاح الأساسي لأي نظام تشزيرد حيث (: Encryption algorithm) خيارزنيل التشزير .ب 

 تقيم خيارزنيل التشزير بتعايض النص الأصلي لعدة استبدالات وتحيياات 
يع ا بياس ل الدات دمد ويدثل إدخالًا لخيارزنيل التشزيرد التي  (:Secret key) الدزتاح الااي .ج 

 الاستبدالات والتحيياات بشةل لستلف بناءً  لا ىذا الدزتاح تنزذ العديد ن  
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( خيارزنيل التشزير  وىي نص لستلطد outputيدثل لساجات )(: Cipher text) النص الدشزا  د 
 ويختلف في كل ناة حاب الدزتاح الااي الدهنيح لخيارزنيل التشزير 

 ياتبط  هل التشزير بإيجاد خيارزنيات تات دم لتحقيق الآتي:
o خزاء لزتيى الاسالال    الجهيع  دا الد يل  لتيفير الخ يصيل والاايل إ 
o أي الت ييل  لمالتحقق ن  صحل الاسالال لدى الدات 

 (:Cryptographic Algorithms) خوارزميات التشفير 1.1.6
تيجد  دة خيارزنيات تشزير تختلف حاب نيع التشزير الدات دمد ويدة  تقايهها حاب نعيار  
 :(Stallings, 2013 ) الدات دم إلى ني  التشزير 

 :(Asymmetric encryption algorithm)  خوارزمية التشفير الغير تماثلي  .أ 
(  وفيو تتم  هليتي التشزير وفك Public key encryptionيعاف بتشزير الدزتاح العام )

 التشزير بمزتاح  لستلز د نزتاح للتشزير ونزتاح آخا لزك التشزير 
( يدة  فك تشزيرىا فقط Public Keyالتشزير ال ير نتهاثلد البيانات الدشزاة بمزتاح  ام )في 

( يدة  فك تشزيرىا Private Keyباست دام نزس الخيارزنيلد والاسالل الدشزاة باست دام نزتاح خاص )
 فقط باست دام الدزتاح العام الد ابق 

(  فةلها أراد Cipher Keysح التشزير )الدشةلل الالايايل للتشزير ال ير نتهاثل ىي نزاتي
ش  ان لستلزان تبادل البيانات في نزس اليات باست دام التشزير ال ير نتهاثل فإنهها يحتاجان نعاً لأربعل 
نزاتيح لستلزل )اثنان لةل واحد ننهها(  في بح الأنا أكثا إرباكادً حيث أن كل نلف يحتاج للهزتاح 

 الد ابق ليتم فتحو 
 (:Symmetric encryption algorithm) خوارزمية التشفير التماثلي -ب

 Conventional) ىي تشزير يتم باست دام نزتاح وحيد ويعاف بالتشزير التقليدي
Encryption( د كها يعاف بتشزير الدزتاح الخاص)Private Key Cryptography )  بشةل  ام

للتشزير وفك التشزير  كها يعتهد ناتيي أنان ىذا النيع خيارزنيل التشزير الدتهاثل تات دم نزس الدزتاح 
 ن  التشزير  لا طيل الدزتاحد فهي يزداد بزيادة طيل الدزتاح 

 أنياع خيارزنيات التشزير التهاثلي:
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o تشفير القياسي  للبياناتال (DES( )Data Encryption Standard:) 
غير الدهة  تحليلو ن  ابل الد تًق  بتد وبالتالي ن   11ىذه الخيارزنيل تات دم نزتاح طيلو 

 ليو فإن نشةلل تحليل الدشزا يتم تجنبها  ند است دام ىذه الخيارزنيل  ولة  نا يعيق ىذه الخيارزنيل ىي 
 (  Brute-force attackىجيم القية ال اشمل )

o  ريجنديل -التشفير القياسي المتقدم  (Rijndael - AES) (Rijndael-Advanced 

encryption standard): 
خيارزنيل ريجنديل تتم بإ ادة تشزير كتلل تبعاً لحجم الةتلل وطيل الدزتاح  وفيها يتم است دام  

بت   021بت نثلًا كهدخلاتد وينتج  نها كتل نشزاة بنزس الحجم أي  021كتل ذات أحجام 
ين  دد البتات وتعقيد بت  ية 211و 092د 021تد م كتل ونزاتيح ذات أحجام لستلزل نثل نزاتيح 

النص الدشزا حاب حجم نزتاح التشزير الدات دمد والنص الدشزا الناتج وسط  هليل ان ادة ياها 
(د وىي  بارة    ن زيفل نابعل ن  أربع صزيف و دد أ هدة يااوي طيل الةتلل نقايناً Stateحالل )
 الدابعل الدةينل أيضاً ن  أربع صزيف و دد  بالدثل فإن نزتاح التشزير لو نزس شةل الد زيفل 42 لا 

يةليل ى( 0د كها ييضح الشةل )(0   كها نيضح بالجدول)42أ هدة نااوٍ ل يل الدزتاح نقايناً  لا 
  ريجنديل خيارزنيل

 (Kevin, 2015)حسب طول المفتاح  AES( دورات 1جدول)
AES عدد الدورات  حجم الكتلة طول المفتاح  المستخدم 

AES-128 4 4 10 
AES-192 6 4 12 
AES-256 8 4 14 

 وىي: (2كها ييضح الشةل ) تيجد أربع خ يات رلايايل تتم في كل دورة لخيارزنيل ريجنديل
 ( Sub Byteاستبدال بايت )  أ 
 ( Shift Rowإزاحل س ا )  ب 
 ( Mix Columnخلط  هيد )  ج 
 ( Add  Round Keyإضافل نزتاح الدورة )  د 
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 .(Joye, 2004)( هيكلية خوارزمية ريجنديل 1شكل)

 

 
 .(Felicisimo, et al., 2015) (  دالة استبدال البايتأ-2شكل)
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 .(Sumathy, et al., 2012) (  دالة ازاحة الصفب-2شكل )

 
 .(Sumathy, et al., 2012) ( دالة خلط العمودج-2شكل )

 
 .(Sumathy, et al., 2012) ( دالة إضافة مفتاح الدورةد-2شكل )

تحظا خيارزنيل ريجنديل بقبيل  لا ن اق واسع بابب نا تدتاز بو ن  التشزير القييد والدعالجل 
 الدعقدة ونقاونتها لذجيم القية ال اشمل 
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 (:Block Cipher Modes)أنماط كتل التشفير  2.1.6
وىي تحدد نمط كتلل التشزير ليتم است دانها في تشزير البيانات  وتيجد العديد ن  الأنماط لةتل 

( وىي Cipher Block Chaining) CBCالتشزير أخها وأكثاىا است داناً كتلل التشزير الدتالالل 
 تعهل كها يلي:

 IVلاي ابل تشزير الةتلل الأولى ن  النص الأصلي يتم ضهها نع نص  شيالاي ابتدا  أ 
(Initialization Vector بتنزيذ  هليل )XOR  ليها  

ابل تشزير كل كتلل ن  النص الأصلي يتم ضهها نع النص الدشزا للةتلل الاابقل بتنزيذ  هليل   ب 
XOR  ليها  

إذا كان النص الأصلي بو  دة كتل نعاوفل أو نةارة فإن كل كتلل سيتم تشزيرىا إلي كتلل نص   ج 
 ا نشزا لستلزل    نثيلاته

 (: Decryption algorithm)خوارزمية فك التشفير  3.1.6
وىي  ةس  هليل التشزير  حيث تأخذ كلًا ن  النص الدشزا والدزتاح الااي كهدخلات وينتج  نها 

 ( ييضح النهيذج العام لنظام التشزير 4النص الأصلي كه اجات  الشةل )

 
 النموذج العام لنظام التشفير. )3شكل )
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 :Steganography ) التضمين(الإخفاء أو التغطية 2.6
 covered( كلهل يينانيل تعني الةتابل الد  اة )Steganographyانخزاء أو الت  يل)

writing وىي  هليل إخزاء نعلينل نا داخل ن در نعلينات آخا نثل: نصد صيرةد نلف صيت أو  )
تيجد  دة تقنيات نخزاء البيانات تعتهد  لا اليسط فيدييد بالتالي تةين غير نالايل وغير ظاىاة للعيان  

 ( Carrierالناال)
تعني  (Steganos)( كلهل يينانيل تتألف ن  نق ع  Steganographyانخزاء أو الت  يل )

تعني الةتابل أو الاسمد وىذان الدق عان نعاً يعنيان ن  لح الةتابل الاايل  (Graphy)ن  اة أو سايلد و
(Security Writing)  أو الةتابل الد  اة(Covered Writing)" (Abdullah, 2009)   

إخزاء الدعلينات بينينأنها " هليل إخزاء نعلينات سايل أو حااسل داخل وسط ناال يدة  تعايف 
 آخا ب ايقل لا يات يع أي ش ص باستثناء الدات دن  الد يل  أن يةتشف وجيد رسالل سايل داخلو"

(Whitman, et al., 2012) وبالتالي ىي  هليل إخزاء نعلينل ناد داخل ن در نعلينات آخا نثل: نصد  
صيرةد نلف صيت أو فيدييد لتةين غير نالايل وغير ظاىاة للعيان  تيجد  دة تقنيات نخزاء البيانات 

 ( Carrierتعتهد  لا اليسط الناال)
خزاء البيانات نثل نلزات انخزاء يد م أنياع لستلزل ن  الأشةال الااهيل التي تات دم ن

للقضاء  لا الث اات  مال يرد وال يتد والزيدييءد تعهل كنياال نرسال الاسالال الخاصل والدههل إلى الداتل
 دmp3.الأننيل  يدة  تنزيذ تقنيات انخزاء باست دام أشةال لستلزل ن  الدلزات نثل: نلزات ال يت )

.wmv( د الزيديي)الخ   .mpegد .dat )الخ   ( د وال ير.jpegد .bmpد)الخ   . 
ونع ذلكد فإن ال ير لازالت الدلزات الأكثا است داناً في تقنيات انخزاء  وتيجد في اليات 

 الحاليد العديد ن  الخيارزنيات التي تاا د في تنزيذ ت بيقات انخزاء  ليها  
ال ايقل الدتبعل في  يات دم كلًا ن  التشزير وانخزاء نعاً ل اض إرسال البيانات بشةل آن  

انخزاء ىي نزاها الديجيدة في التشزير ن  حيث الدااحلد التشزير وفك التشزير والدزتاح الااي  
الاختلاف ىي أنو في انخزاء يتم الاحتزاظ بالاسالل بشةل آن  دون أي ت ييرات فيهاد ولة  في التشزير 

 شزير وفك التشزير المحتيي الأصلي للاسالل يختلف باختلاف الدااحل نثل الت
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 أنياع انخزاء: 1 2 0
 :(Abdullah, 2009) تيجد أنياع لستلزل ن  تقنيات انخزاء وىي

 (: Pure Steganographyالإخفاء المجرد ) -ا
ىي  هليل تضه  البيانات في الةالا  بدون أيل نزاتيح خاصلد ويعتهد ىذا النيع ن  انخزاء 

 ( 3نيضح بالشةل ) ىيد كها بشةل كبير  لا الاايل

  
  ( الإخفاء المجرد4شكل )

ىذ النيع ن  انخزاء لا ييفا أنناً كافياً بابب سهيلل استًجاع الاسالل إذا تعاف الش ص ال ير 
 لسيل  لا طايقل التضه   ولة  إحدى نزاياه أنو يقلل ن  صعيبل نشاركل الدزتاح  

 (:Secret Key Steganographyإخفاء المفتاح السري ) -ب
ىي نيع آخا ن  أنياع انخزاء التي تات دم نزس انجااء  دا است دام الدزاتيح الاايل  
يات دم ىذا النيع نزتاح فادي )ناتقل( نخزاء البيانات داخل الةالا  والذي يشبو الدزتاح الدتهاثل  

  (1شةل )نب  بال ىيد كها ويات دم الاستًجاع نزس الدزتاح الدات دم في انخزاء

 
 ( إخفاء المفتاح السري.5) شكل

ىذا النيع ن  انخزاء يعتس أكثا أناناً نقارنل بانخزاء المجادد أنا نشةلتو الالايال فتةه  في 
نشاركل الدزتاح الاايد فإذا تعاف الد تًق  لا الدزتاح سيةين ن  الاهل  ليو الاستًجاع واليصيل 

  للهعلينات الأصليل 
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 (:Public Key Steganographyالمفتاح العام )إخفاء  -ج
يات دم ني   ن  الدزاتيح  الأول نزتاح خاص للإخزاء والآخا نزتاح  ام للاستًجاع ويخزن 

  (1ي نب  بالشةل )ىد كها في اا دة بيانات  انل

 
 ( إخفاء المفتاح العام 6شكل )

 خوارزميات الإخفاء: 2.2.6
 :(Andrews, et al., 2013) الدات دنل في إخزاء البيانات ننهاييجد العديد ن  الخيارزنيات 

 JSteg (JSteg Algorithm )خيارزنيل انخزاء   أ 
   F5خيارزنيل   ب 
 ( LSB( )Least Significant Bit Algorithmخيارزنيل البت الأاٌل أخيل )  ج 
 Hide & Seek: The Randomised والبحث: الأسليب العشيالاي انخزاء خيارزنيل  د 

Approach  
  OutGuess 0.1 خيارزنيل  ه 
  F3 خيارزنيل  و 

 الخيارزنيات الثلاث الأولى استعااض تم في ىذا البحث يس

 J (JSteg Algorithm:) خوارزمية الإخفاء -أ
د حيث أنها loosyذات الض ط الخزيف  JPEGلتضه  الاسالال في صير  JStegتات دم خيارزنيل 

%  وىي خيارزنيل نقاونل للهجهات الب ايل  ولةنها أال ننا ل 02لذا سعل تضه   اليل ت ل 
حيث أن لزتيي ىذه ال ير لزير  JPEGللهجهات انح الايل  وىذه الخيارزنيل تضه  فقط داخل صير 

 في صيرة نعانلات التًدد ذلك نلصاز الت زي  في شةل نض يط جداً  
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 F5  (F5 Algorithm:)خوارزمية  -ب 
لتجنب نشةلل الأن   ند تضه  البيانات  Westfeldو Pfitzmannابتةاىا باحثان ألدانيان خا

 DCT( )Discrete Courierد حيث يتم فيها تضه  الاسالل في نعانلات )JPEGفي صير 
Transformاأ  لا طيل ( الد تارة  شيالاياً  وتات دم ن زيفل للتضه  تقلل ن  الت ييرات التي ت 

الاسالل  تيفا ىذه الخيارزنيل سعل إخزاء  اليلد وتدنع الذجهات الب ايل ونقاونل للهجهات انح الايلد 
%د وتد م صيغ صير 04حيث أنها لا تاتبدل البتات د ولذا سعل تضه  أ لا ن  

TIFFدBMPدJPEG وGIF   
 (:LSB( )Least Significant Bit Algorithm) وارزمية البت الأقٌل أهميةخ -ج

( ىي  هليل تعديل البت الأال أخيل  لنقاط ال يرة الناالل LSBاستبدال البت الأال أخيل )
(Pixels د وىي طايقل نبا ل لتضه  الاسالل داخل ال يرة  طيل الاسالل الددخلل في)LSB  ًيختلف تبعا

ةل بةال بال يرة ببت ن  بتد يتم ت يير البت الثان  ل 1لعدد بتات ال يرةد فهثلًا ال يرة ذات 
)أحماد أخضاد   RGBبتد فإنو يتم ت يير أليان كل نق ل  23الاسالل الاايل  أنا لي كانت ال يرة ذات 

  (7ي نب  بالشةل )ىد كها أزرق( حيث أنو يتم ت يير البت الثان  لةل لين ببت ن  الاسالل الاايل
LSB  فعال  ند است دام صيرBMP  حيث أن ض ط صيرBMP  أال فقداً  ولة  خيارزنيلLSB 

 GIF لا صير  LSBتحتاج ل يرة ذات حجم كبير ليتم است دانها ك  اء  يدة  است دام استبدال 
فإن اللين بةانلو يت يرد ويدة  تجنب  LSBكلها يتم ت يير   GIFكذلكد ولة  الدشةلل ىي أن في صيرة 

ظلًا والت ييرات  211والذي يحتيي  لا  ذات التدرج الانادي GIFىذه الدشةلل فقط باست دام صير 
د فإنو لا يدة  است دانها نع JPEGستتم تدريجياً بالتالي سيةين ن  ال عب اكتشافها  أنا    صير 

 تقنيات انخزاء ذات الاستبدال الدباشاد لأنها سيف تات دم الض ط نع الزقد في البيانات 
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 في الصور الملونة. LSB( توضيح 7شكل)

وأداء الخيارزنيات الاابقل يختلف بحاب نيع ال يرة ال لاف أو الد در الذي تضه  بو فعاليل 
 ( يعاض نقارنل ب  تلك الخيارزنيات:2البيانات  الجدول )

 ( مقارنة بين الخوارزميات2جدول )

 الأن  جيدة انخزاء الاا ل خيارزنيل انخزاء

LSB أقل جيدة عالية 
F5 عالية وقوية %13.4الأعلى وتصل إلى  عالية 

JSteg أقل %12سعة التضمين تصل إلى  معتدلة 

  :((Digital Watermarking العلامة المائية الرقمية 3.6
 (Multimedia Object)"ىي  هليل تُخزي بيانات العلانل الدالايل في كالا  نتعدد اليسالاط 

بحيث يدة  نلاحظل العلانل الدالايل وتدييزىا    بيانات الةالا  لتأكيد حقيق نلةيتو أو التحقق ن  
  ييجد ني ان ن  تقنيات العلانل الدالايلد إحداخا ىي العلانل الدالايل الدتينل (Stallings, 2013) تةانلو"

(robust( د والثانيل ىي العلانل الدالايل الذشل)fragileالعلانل ا  ) لدالايل الدتينل تات دم بشةل أساسي
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ل اض حمايل حقيق النشا أو التأليف لقيتها نقابل جميع أنياع الدعالجات في ال ير  أنا النيع الثاني )الذش( 
 فيات دم لتيفير وثيايل أفضل والتحقق ن  الالانل لدنع أيل تعديلات ن  ابل ال ير لسيل  

 : . مراحل تصميم نظام إخفاء النص بالصورة7
 يعتهد نظام إخزاء النص بال يرة  لا ثلاث نااحل أساسيل كالتالي:

  :(Embedding Phase)مرحلة الإخفاء  1.7
تات دم ىذه الداحلل ني   ن  الدلزات نجااء  هليل انخزاءد الأول ىي البيانات الاايل   

الد ليب إرسالذا بشةل سايد والآخا ىي الدلف الناال وىي نلف صيرةد وفيها يتم تضه  البيانات بعد 
م باستبدال البت الأال أخيل د التي تقينينينينينينينينينينينينينيني LSBتشزيرىا في ال يرة باست دام خيارزنينيل البت الأال أخيل 

لنقاط نلف ال يرة ببتات البيانات الداسلل  أي يتم دنج بتات البيانات الدشزاة نع بتات الدلف الناالد 
بالداا دة في تأن  أصالل ال يرة والحزاظ  LSBوينتج  نها صيرة ال  اء  بهذا انجااء تقيم خيارزنيل 

  لا نقالاها 
 :(Transmission Phase)مرحلة الإرسال  2.7

ويتم فيها إرسال البيانات إلي الذدف بشةل آن ؛ لأنو ينتج    ناحلل انخزاء ال يرة ال  اء  
الدضه  أو الد زي بها البياناتد وىذه ال يرة نسننل بمزتاح سايد و ادة نا يتم است دام السيد انلةتًوني 

السيد انلةتًوني أو اليب وح ل  لا ال يرةد  أو اليب نرسال البياناتد فإذا لصح ش ص نا باختًاق
 فإن الدزتاح الااي ياا د في ننع الةشف    النص وإجااء التعديلات ال ير ن اح بها 

 :(Extraction Phase)مرحلة الاسترجاع  3.7
وىي  ةس ناحلل انخزاءد ويتم فيها است دام ال يرة الناالل للبيانات )ال يرة ال  اء( كإدخالد  

وتات دم نزس كلهل الاا الدات دنل في انخزاء لحهايل البيانات ن  اليصيل غير الد يل  بعد إ  اء  
والتي تقيم  LSBكلهل الاا ال حيحل تقيم ناحلل الاستًجاع باست دام خيارزنيل البت الأال أخيل 

 باستًجاع البتات ن  ال يرة للح يل  لا البيانات الدضهنل بها 
 وكها تم ننااشتو سابقا بأن التشزير ينقام إلى ني  :

 ( Symmetric Encryptionالتشزير التهاثلي )  أ 
 (  Asymmetric Encryptionالتشزير ال ير تداثلي )  ب 
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الدات دم  فزي ىذا البحث تم است دام التشزير حيث أن نمط التشزير يعتهد  لا نيع التشزير 
 ( ييضح نااحل النظام الدقتًح 1التهاثليد وفيو نزتاح وحيد للتشزير وخيارزنيل ريجينديل للتشزير والشةل )

 . الإجراء المتبع في إخفاء البيانات في النظام المقترح:8
 ل يرة بعد تشزيره أولاً يقيم الداسل باست دام ت بيق انخزاء نخزاء النص داخل ا  أ 
للتشزير يةتب النص الدااد اخزاؤه ثم يُحهل الداسل ال يرة الدااد إخزاء النص فيهاد ثم كلهل الاا في   ب 

 الدةان الد  ص لذها  
وتشهل تشزير   است دام خيارزنيل ريجنديلد يقيم الداسل بض ط إخزاء ون  ىنا تبدأ  هليل التشزير  ج 

 ير النص لينتج  نو في النهايل الاسالل الدشزاة كلهل الاا وإنتاج نزتاح يات دم لتشز
ننتاج صيرة ال  اءد ويدة   LSBيقيم السنانج بإخزاء الاسالل الدشزاة في ال يرة باست دام خيارزنيل   د 

 تل يص نااحل  هليل انخزاء في النقاط الآتيل:
o إخزاؤه الدااد الدلف واااءة ال  اء نلف اااءة. 
o الثنالايل ال ي ل إلى إخزاءه الدااد الدلف تحييل. 
o وتحديده ال  اء نلف في أخيل الأال البت حااب. 
o بياحد واحد إخزاءه الدااد الدلف ن  ببت ال  اء نلف في أخيل الأال البت تبديل. 
o  فيديي( أو صيت أو )صيرة ال  اء نلف نيع بنزس جديد نلف في الناتج تخزي. 

 انخزاء وياهح لو بت زينها في نلف صيرة حاب اختياره يقيم السنانج بتنبيو الداسل بانتهاء  هليل   ه 
خلال وسط إرسال كشبةل اننتًنت أو شبةل لزليل باست دام  متاسل ال يرة إلي الذدف أو الداتل  و 

السيد الالةتًوني أو أحد ت بيقات المحادثل الدتيفاة  لا اننتًنت أو وسالاط الت زي  كالزلاش والقاص 
 الضيلاي 

لتشزير باستلام الاسالل ن  ابل الش ص الداتلمد ويقيم باست دام السنانج بتحهيل تبدأ ناحلل فك ا  ز 
 نلف ال يرة الداتلهل وإدخال كلهل الاا لاستًجاع النص 

يض ط الداتلم  لا استًجاع ليقيم السنانج ببدء  هليل استًجاع الاسالل وفك تشزيرىا و اضها   ح 
 نقاط الآتيل:للهاتلمد ويدة  تل يص  هليل الاستًجاع في ال
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o ال  اء نلف اااءة. 
o وتحديده ال  اء نلف في أخيل الأال البت حااب. 
o ال  اء نلف في أخيل الأال البت استًجاع. 
o حاف وىةذا( إلى تحيل بت 8 كل نثلا النص حالل في ) الااهيل صي تها إلى البت لرهي ل تحييل. 

 
 ( مراحل النظام المقترح.8الشكل )

 أنميذجا لعهليل إخزاء  بارة "يام الله الاحم  الاحيم" داخل صيرة نلينل ( ييضح 9الشةل )

 
 ( مثال لإخفاء رسالة في صورة ملونة.9الشكل )
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 . التقويم:9
 هليل تقييم الأداء التي تدت في ىذا البحث اانت  لا إجااء  دة اختبارات تجايبيل للتحقق ن   دم 

النظام الدقتًح  تم التقييم بالا تهاد  لا الدلاحظل الدالايل ن   نلاحظل البيانات الداسلل والتأكد ن  أداء
خلال نقارنل ال يرة ال  اء ابل إخزاء الاسالل الاايل فيها بنزس ال يرة بعد  هليل انخزاءد ولزيادة 

( لل يرت  histogramالتأكد ن   دم وجيد فيارق نلحيظل ب  ال يرت  اسُت اج الذياتيغاام )
ن  خلال تجابل صير لستلزل ورسالال لستلزل اتضح أنو يتعذر  لا الع  البشايل إدراك وجيد ونقارنتهها  و 

( يعاض إحدى التجارب التي تدت 01اختلاف ب  ال ير وىياتيغاام ال ير ابل وبعد انخزاء  الشةل )
  حافا 721د ال يرة تُخزي رسالل نشزاة تتةين ن   لا النظام الدقتًح

 

 
 لإحدى التجارب التي أجريت على النظام المقترح ( مثال11الشكل )
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 . الاستنتاجات:11
ن  الدهم حمايل البيانات في العالم الااهي؛ وذلك لزيادة التهديدات الأننيل باب التيسع الةبير 
في است دام وسالال الات ال الااهيل في تبادل البياناتد ون  خلال ىذا البحث والتجارب التي أجايت 

 قتًحد تيصل الباحثان للنتالاج الآتيل: لا النظام الد
يدة  تشزير الاسالال الاايل وإخزاؤىا داخل صير نلينل لحهايتها ن  الاختًاق واستًجا ها بشةل   أ 

 يضه  سلانتها 
لا يدة  للع  البشايل إدراك وجيد رسالل ن يل لسزيل داخل ال يرة الداسللد لأن النظام يات يع   ب 

رسالذها  س اناة غير آننلد فدال  اض ال يرة لا تتأثا بالت ييرات دلرههاد بحيث لا ييجد خ ا ن  إ
 ند تضه  الاسالل بها بشةل يدة  نلاحظتو بالع  المجادة د وال يرة لزهيل بةلهل سا نشزاةد 

 بالتالي ن  ال عب الح يل  لا الدعلينات ن  ابل ال ير لسيل لذم 
تيغاام ال يرة ابل وبعد الدنج يزيد ن  كزاءة  دم ادرة الع  المجادة  لا وجيد اختلاف في ىيا  ج 

 ونتانل النظام الدقتًح 
حتى لي تدة  اااصنل البيانات ب ايقل نا ن  نعافل وجيد رسالل لسزيل داخل ال يرةد فإنو ي عب  .د 

  ليهم اااءة الاسالل لأنها نشزاة بةلهل سا 
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